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1 Johdanto

Tietopalveluiden toiminnan varmuus ja kayttooikeuksien kontrollointi vaativat vahvojen tietoturva-
mekanismien kayttoa seka koko jarjestelman kattavaa tietoturvauhkat huomioivaa suunnittelua ja to-
teutusta. Tassa arviointimoduulissa esitelladn ja listataan parhaita kaytant6ja ja menetelmia, joita voi-
daan kayttaa arvioitaessa tietopalveluhankkeen, -jarjestelman tai -palvelun tietoturvan riittdvyytta ja
laatua. Dokumentissa kasitellaan tietoturvan arviointiin liittyvié eri osa-alueita esittelemalld vaihtoeh-
toisia menetelmid, standardeja ja tarvittavaa ohjeistusta. Dokumentti pyrkii myds tuomaan esille
VTT:n osaamista ja referenssejd. Arviointimenetelmid voidaan kdyttaa kaikenlaisten tietojarjestelmien
ja telematiikkahankkeiden arviointiin.

2 Arviointiprosessi

Tietoturva-arviointien lahtokohdat ovat erilaisia. Arviointi voidaan tehdd hankkeen suunnittelu-, to-
teutus- tai kayttovaiheessa. Ihanteellisessa tapauksessa tietoturva huomioidaan jo hankkeen suunnitte-
luvaiheessa, jolloin se tukee hankkeen toteutusta ja kayttdonottoa. Tietoturvaparannusten tuonti jo to-
teutettuun ja kdytossa olevaan jérjestelmaan on yleensd vaikeampaa. Arvioinnin laajuus ja syvyys
riippuvat kéytettavissé olevista resursseista.

VTT on osallistunut useisiin yksittaisien tietoturvamittareiden ja tuotteiden tietoturvan kehitys- ja eva-
luointiprojekteihin. Taméan liséksi VTT on panostanut tietoturvakokonaisuuksien analysointiin tutki-
malla tietoturvan mittaamiseen liittyvid menetelmid ja kaytantoja. Esimerkiksi VTT:114 on tehty tut-
kimus Suomessa Yyleisesti teollisuus- ja julkisen sektorin k&ytdssa olevista tietoturvan mittaus- ja eva-
luointiprosesseista. [1] Lisaksi VTT:11a on pyritty méérittelemadn tietoturvakokonaisuuksien evaluoin-
tiprosessia tietoturvatodisteiden kerd&dmisen ndkokulmasta [2].

Tietopalvelujen tietoturvan arviointiprosesseja voidaan tarkastella Kuva 1:ssé esitetyn mallin mukai-
sesti. Tietoturva-analyysit lahtevét suojattavien resurssien maarittdmisestd, ndihin liittyvien uhkien
tunnistamisesta ja riskianalyysien perusteella tehtavésta oleellisten uhkien priorisoinnista. Tamén jal-
keen uhkista maaritellaan tietoturvavaatimuksia, joiden toteuttaminen vaatii usein sek& teknisten suo-
jausmenetelmien kaytto etta hallinnollisten prosessien tukea. Seka vaatimuksia etté toteutusta voidaan
arvioida kayttamalla hyvéksi olemassa olevia evaluointistandardeja, jotka ohjeistavat parhaista kay-
tannoista tarjoamalla arviointipuitteita ja tarkistuslistoja. Toteutuksista voidaan lisaksi pyrkié etsiméén
tyypillisia suunnittelu- ja toteutusheikkouksia erilaisilla analyysimenetelmilla ja tydkaluilla. Kuvassa
on esitetty myos tietoturvan arviointimoduulin suhde muihin arviointimoduuleihin, jotka on esitetty
vihreilla laatikoilla.
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Kuva 1. Tietoturvan arvioinnin osa-alueet ja liitynnat muihin moduuleihin

Arviointiprosessin korkean tason tehtdvat on kuvattu vaiheittain Taulukko 1:ssd. Prosessi ei ole téysin
suoraviivainen vaan eri vaiheista voidaan tarvittaessa palata aikaisempiin vaiheisiin.

Taulukko 1. Arviointiprosessin tehtavat

Tehtavan nimi

Tehtavan kuvaus

1 Tietoturvakriittisten resurssi-
en ja osien identifiointi ja ra-
jaus

Keratadn suojeltavista resursseista ja arkkitehtuurista tietoa,
joka mahdollistaa uhkamallin ja toteutuksen arvioinnin

1.1 Tietoteknisen arkkitehtuurin
selvittdminen

Selvitetdéan ja hahmotellaan jérjestelméan arkkitehtuuri, jossa
kuvataan rakenneosat, kayttajat, toimijat, tietoliikenneyhtey-
det, sekd jarjestelmén toiminnallisuus

1.2 Arvioinnin laajuuden maarit-
tely ja suunnittelu

Maaritellaén, kuinka laajasti ja tarkasti arviointi toteutetaan.
(Sisaltad méarittelyn, mitka osat jarjestelmasta arvioidaan, jos
koko jérjestelmé&a ei arvioida). Tehddan vaatimusmaéarittely
arvioinnille ja sen pohjalta luodaan arviointisuunnitelma

2 Uhkamallin arviointi

2.1 Uhka-analyysit

Identifioidaan jarjestelmé&an kohdistuvat tietoturvauhkat

2.2 Riskianalyysit

Arvioidaan uhkien toteutumisen todennékaoisyys ja seuraukset.
Taman tiedon perusteella voidaan valita uhkat, jotka pita4 tor-
jua

3 Vaatimusten ja toteutuksen

arviointi
3.1 Vaatimusten vertailu torjutta- | Tarkistetaan, ettd oleelliset uhkat on kirjattu jarjestelmén tie-
viin uhkiin toturvavaatimuksiksi

3.2 Vaatimusten vertailu teknisiin
ja hallinnollisiin ohjeistuksiin

Verrataan tietoturvavaatimuksia kirjallisuudessa olemassa ole-
viin referenssivaatimuslistoihin

3.3 Toteutuksen vertailu jarjes-
telmén vaatimusmaarittelyi-
hin

Verrataan teknisté toteutusta ja hallinnollisia prosesseja jarjes-
telman omiin tietoturvavaatimuksiin

3.4 Toteutuksen vertailu teknisiin
ja hallinnollisiin ohjeistuksiin

Verrataan teknista toteutusta ja hallinnollisia prosesseja ylei-
siin ja hyvaksi havaittuihin referenssikdytantoihin.

3.5 Heikkousanalyysit

Arvioidaan valitut arviointisuunnitelmassa méaéritellyt osa-
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alueet valittuja menetelmid ja tyokaluja kayttden

4 Yhteenveto ja raportointi Laaditaan syntyneestd materiaalista arviointiraportti

3 Tietoturvakriittisten resurssien ja osien identifiointi ja rajaus

Tietoturvan arviointi edellyttad jarjestelman toiminnallisuuden, kokonaisarkkitehtuurin ja uhkien ym-
martamistd. Ensimmaisessd vaiheessa on tietoturvan kannalta oleellista tunnistaa resurssit (assets) ja
maadritelld, kuinka laajasti ja tarkasti arviointi toteutetaan.

Tietojarjestelmista selvitetadan jarjestelman toiminnallisuus ja arkkitehtuuri, jossa kuvataan muun mu-
assa rakenneosat, kayttajat, roolit, toimijat, tietoliikenneyhteydet, rajapinnat, tietovirrat. Tietoa voi-
daan keratd eri tavoin kuten kysymyslomakkeilla, haastatteluilla, jarjestelmakuvausdokumenttien
avulla ja mahdollisesti teknisten tydkalujen avulla. Tarvittaessa apuna voi kéyttaa jarjestelmaanalyy-
si- seké tietovarastot-moduulien pohjalta tehtyja analyyseja.

Arvioitavana voi olla hanke, jarjestelmd, suunnitelma, toteutus tai kayttd. Joissakin tapauksissa voi-
daan pyrkié koko organisaation toimintatavan kehittdmiseen kun taas joissakin tapauksissa keskitytadén
vain teknisiin tai tiettyyn ohjelmistotuotteeseen liittyviin kysymyksiin tai tietystd suunnasta tulevien
uhkien torjumiseen. Esitellyistd menetelmd- ja k&ytdntdalueista voidaan valita tilanteeseen sopivat
tehtévat.

4 Tietoturvauhka- ja riskianalyysit

Uhka-analyysin haasteena on mahdollisimman kattava uhkien tunnistaminen kaikista olemassa olevis-
ta uhkista. Kohteen uhkien méarittely perustuu ymmarrykseen sekd arvioitavasta jarjestelmasta etta
tyypillisistd tietoturvauhkista. Usein kaytettdvd keino uhkien etsimisessa on jarjestdd ns. aivoriihi.
Néihin kokouksiin osallistuvat seké tuotteen tuntevat kehittdjat, jotka usein myos vastaavat tietoturvan
toteuttamisesta, seka tietoturvaevaluoijat, jotka ohjaavat kokouksen kulkua. Kehittajien osallistuminen
uhkien madrittelyyn sitouttaa ja nain lisdé todennédkdisyytta, etta havaittuja ongelmia todella korjataan.
Kehittdjat mukaan ottava uhkaméaérittelyprosessi voi koostua esimerkiksi seuraavista vaiheista [3]:

Tuotteen tietovirtojen kuvaus kehittgjien toimesta mahdollistaa etukéateisvalmistelut
Tietoriihissa kehittdjat tunnistavat uhkia tietoturvan erityisosaajan ohjauksessa
Uhkadokumentin valmistaminen

Uhkadokumentin tarkistuskokous

Uhkien vertaisvarmennus

Korjaavat toimenpiteet

oukrwhE

Tietoturvauhkien etsimisessé voidaan kayttaa hyvéksi kirjallisuudesta 16ytyvia esimerkkiuhkia ja ka-
tegorioita, joihin tyypillisimmat uhkat liittyvat. Luokittelu helpottaa tietoturvatilanteen ymmartamista
ja auttaa oleellisten uhkien systemaattisessa etsimisessa ja puolustuskeinojen valinnassa. Uhkien luo-
Kittelu voi perustua esimerkiksi:

e Resurssiin tai jarjestelman osaan, johon hydkkéaykset kohdistuvat tai joiden kautta hydkkaykset
toteutuvat

e Hyokkaysparadigmaan eli tapaan, jolla tunkeutuminen tai vahinko aiheutetaan. Esimerkiksi
hyokkayssuunnat voidaan jakaa haittaohjelmien, ulkoverkoista tulevien ja siséisten kayttéjien
aiheuttamiin kategorioihin.
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o Hyokkdyksen seuraukseen mista esimerkkind on CIA malli (luottamuksellisuus, muuttamat-
tomuus, saatavuus — confidentiality, integrity, availability), joka on laajalti kdytetty suuren
osan uhkista kattava luokittelutapa ja jonka pohjalta on helppo madritelld vaatimuksia puolus-
tusmenetelmiksi. Toinen esimerkki hyokkayksien seuraukseen perustuvasta mallista on
Taulukko 2:ssé esitetty STRIDE [4] malli.

Taulukko 2. STRIDE [4] uhkien luokittelumalli

Uhkakategoria Kuvaus
Vaaran identiteetin kaytto Kéayttaméalla vaarad identiteettid, esimerkiksi varastettuja tai vaa-
(Spoofing) rennettyja tietoja, hyokkaaja voi paésté kirjautumaan palveluun.
Tiedon muokkaaminen Tiedon luvaton muokkaaminen voi tapahtua joko sita siirrettées-
(Tampering) sé tai sen ollessa talletettuna
Toimien kiistaminen Toimet ja tapahtumat voidaan kiista, ellei niista ja& luotettavia
(Repudiation) jalkia.
Tiedon paljastaminen Tiedon paljastaminen viittaan esimerkiksi tiedon luvattomaan
(Information disclosure) kaytt6on tai sen luvattomaan kopiointiin ja levitykseen.
Palvelun esto Palvelun esto hyokkéykset voivat tapahtua infrastruktuuri-, laite-
(Denial of service) tai sovellustasolla. Esimerkiksi palvelimen pommittaminen
pyynnoilla tai standardin vastaisesti muotoillut viestit ovat mah-
dollisia tapoja hyoké&ta palvelun saatavuutta vastaan.
Oikeuksien lisays Oikeuksien lisadmishyokkayksilla kayttaja hankkii oikeuksia,
(Elevation of privilege) joita tarvitaan muiden hyokkéyksien toteuttamiseen.

Kaikkia havaittuja uhkia ei valttamétta torjuta. Puolustuskeinojen toteuttamisessa pitdd myds huomi-
oida panostukset, joita puolustuskeinoihin kéytetddn seka uhkien esiintymistodennakoisyydet ja -
vaikutukset.

Riskianalyyseilla selvitetddn uhkien toteutumisen todennakdisyydet ja kustannukset. Riskianalyyseis-
sé kaytettavid menetelmié on kasitelty yleisemmin riskianalyysimoduulissa. Tietoturvaspesifisien ris-
kien hallintaa on késitelty esimerkiksi NIST 800-30 [5] ohjeistuksessa. Dokumentti kasittelee uhkien
tunnistamismenetelmid, riskien hallintaa ja riskeja ehkéisevia menetelmia yleiselld tasolla. NIST on
tuottanut myos muita tietoturvan parhaiden kaytantéjen oppaita [6].

Tietoturvapuolella yleinen tapa analysoida riskeja on hyokkayspuiden (attack trees) [7] kdyttaminen.
Hyokkayspuut mahdollistavat hyokkaysten eri vaiheiden ja vaiheiden suhteiden havainnollistamisen
ja graafisen dokumentoinnin. Mahdollisia ongelmia ovat niiden luomat harhat formaalista kaikkien
uhkien kartoittamisesta seka tyolays.

Tietoturvariskien analysointiin, hallintaan ja vdhentamiseen liittyvid VTT:n projekteja ovat esimerkik-
si IRRIIS (IST/Integrated Risk Reduction of Information-based Infrastructure Systems), SHOPS
(EUREKA/Smart Home Payment Systems) ja ANSO (ITEA/Autonomic Networks for SOHO users).
Ensimmaisessé on analysoitu energian jakelu ja telekommunikaatioverkkoihin, toisessa maksujarjes-
telmiin liittyvid riskeja ja kolmannessa heterogeenisten kotiverkkojen tietoturvauhkia.

5 Vaatimuksien ja toteutuksen arviointi

Tietopalvelun vaatimuksien ja toteutuksen tietoturvallisuuden arvioinnit tehd&an suunnittelu ja toteu-
tus dokumenttien sek& koodin katselmoinneilla ja analyyseill4. Arvioinneissa tarkistetaan ettd kaikki
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tunnistetut ja oleellisiksi arvioidut uhkat huomioidaan sek& vaatimusmaadrittelyissa ettd toteutuksessa.
Liséksi arvioinneissa voidaan kayttad olemassa soveltuvia ohjeistuksia ja referenssitarkastuslistoja.

5.1 Teknisen suojauksen arviointi

Tietopalvelun tietoturvan luotettavuuden ja vahvuuden arviointi riippuu siind kaytettavistd komponen-
teista kokonaisuuden ollessa yleensd yhté vahva kuin sen heikoiten suojattu osa. Tietoturvaa tarkastel-
laan koko jarjestelman toteutuksen ja toiminnan kannalta, mutta arviointia varten koko jarjestelman
tietoturva voidaan jakaa pienempiin paremmin hallittaviin osakokonaisuuksiin. Esimerkiksi yksi mah-
dollisuus on jakaa tietoturvallisuus viiteen alijarjestelmaan [8]: seuranta (auditointi), eheys (integri-
teetti), kdytonvalvonta, tietovirtojen kontrollointi ja identiteettien hallinta.

Yksittaisia komponentteja analysoitaessa voidaan kéyttdd sopivia tietoturvavaatimusmaarittelyja.
Esimerkiksi Common Criteria (CC) standardia [9] kaytetédan yleisesti tietoturvan evaluoinnissa. CC
tarjoaa kehyksen, jonka avulla voidaan maaritella erilaisia tietoturvavaatimuksia yksittaisille tuotteille
ja vaatimusprofiileja tuoteperheille. CC:n soveltaminen on kuitenkin tydlastd minka takia standardia
on kaytetty péaasiassa suhteellisten pienien tietoturvakriittisten tuotteiden kuten alykorttien evaluoin-
tiin. Tietoturvaprofiileja on kuitenkin maéaritelty myos esimerkiksi palomuureille ja tietokantaohjel-
mistoille.

Tyypillisin tietoturvan luotettavuuden mittari on laajan julkisen tarkastelun ja kdyton tuoma kokemus
ja maine menetelmén tai ohjelmiston murtamattomuudesta ja kéytettdvyydestd. Tama mittari soveltuu
erityisesti oikeuksien hallintamenetelmid ja salausalgoritmeja arvioitaessa. Uusien kokeilemattomien
ratkaisujen arvioinneissa voidaan kayttdd muita maineeseen perustuvia todisteita [2]:

e Tekijan (esimerkiksi ohjelmiston toimittajan) tyokaytannot

e Tekijan muiden téiden maine

e Laatu- ja tietoturvastandardien kayttd

e Ulkopuolisten tekemét arvioinnit tekijésté ja arvioijien maine

Muita esimerkkeja tietoturvamittareista ovat:

o Kaytettdvyysvaikutuksia voidaan arvioida laskemalla tarvittavien kayttajadn interaktioiden
maarad. Kayttajatutkimuksilla voidaan lisaksi selvittdd mahdollisien tietoturvaheikkouteen joh-
tavien kayttajan toimien maara ja yleisyys.

e Salausalgoritmien vahvuuden arviointiin voidaan kayttdd matemaattisia kompleksisuusteorioi-
ta. Tallgin turvallisiksi luokitellaan vain epdrealistisilla resursseilla murrettavat tai murtamat-
tomina pidetyt menetelmét.

e Kaytettyjen, saamaa uhkaa torjuvien, menetelmien maara mittaa tietyissd tapauksissa jarjes-
telmén vahvuutta yksittdisia heikkouksia vastaan. Yksittdinen tieturva-aukon aiheuttamaa uh-
kaa koko jarjestelmén murtamisesta kerralla voidaan pienentad useilla paallekkaisilla tietotur-
vamenetelmilla. Kaytannossa kaikki yksittaiset tietoturvamenetelmét ovat kierrettévissa tai
murrettavissa, jos resursseja on tarpeeksi kdytossa. Tdmén takia useiden menetelmien kaytto
voi lisatd hyokkadjien tarvitsemia resursseja.

e Saatavuuden suojausta voidaan arvioida esimerkiksi virheiden sietokykya lisdévien menetel-
mien kuten redundanssin kayton méaaralla.

5.2 Heikkousanalyysit

Monet toteutuksissa olevat tietoturvaheikkoudet paljastuvat usein vasta kdyton kautta. Tuotteet, tekno-
logiat ja kdytannot, jotka ovat olleet kdytdssa useampia vuosia, ovat koetellumpia ja monet niissa ol-
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leista heikkouksista on karsittu. Heikkouksia voidaan kuitenkin pyrkia etsimaan myos etukéateen eri-
laisilla testaukseen ja koodin analysointiin perustuvilla menetelmilla.

Tietoturvan kdytdnnon vahvuuden testauksessa voidaan kadyttaa kokeneita testauksen ja tietomurtojen
osaajia - hakkeritiimejd. Nama testaajat kokeilevat erilaisia tunnettuja hyokkayksia vaihtelevilla pa-
rametreilla tarkoituksenaan 16ytaa heikkouksia, joita myos oikeat hyokkaajat voisivat kayttaa hyodyk-
seen. Yksittdisten tuotteiden ja ohjelmistokomponenttien, erityisesti verkkosovellusten, tietoturvates-
taamista varten on olemassa tyokaluja, jotka automatisoivat hyokkayksien tekoa. Esimerkiksi VTT on
osallistunut Protos-ty6kalun [10] kehittdmiseen. Tydkalulla voidaan generoida suuri mééra erimuotoi-
sia viestejd, joiden avulla on mahdollista paljastaa heikkouksia verkkopalvelimista.

Ohjelmistovirheet ovat tarked yksittainen syy tietoturvaongelmiin. Potentiaalisia virheitd voidaan etsia
kéaymaélla ohjelmakoodia l&pi joko koodin katselmointien avulla tai kdyttamalla staattisia ja dynaami-
sia analyysityokaluja. Automaattisten tykalujen ongelmana on niiden epatarkkuus ja tietoturvan arvi-
oiminen ohjelmistovirheitd etsimalla on ty6lastd. Ohjelmien toimintaa voidaan myos pyrkia verifioi-
maan formaaleilla menetelmilld, joilla ohjelman virheetdn toiminta pyritddn matemaattisesti todista-
maan. Ohjelmien formaali mallintaminen on kuitenkin ty6lasta eivatkd nama menetelmat sovellu mo-
nimutkaisten ohjelmistojen luotettavuuden arviointiin.

5.3 Turvaprosessien arviointi

Yksittaisten teknisten ratkaisujen lisaksi palvelujen tietoturva koostuu hallinnollisista toimista kuten
ohjeistuksesta, koulutuksesta, CERT:in ja valmistajien haavoittuvuustiedotusten seurannasta, ohjel-
mistojen paivityksesta seké toimista uhkien toteutuessa. Kokonaistietoturvaan on olemassa standarde-
ja, joiden soveltuvien osien yhteensopivuutta tietopalvelun kanssa voidaan arvioida.

ISO 17799 (BS 7799) standardi [11] madrittelee ohjeistuksen kokonaistietoturvallisuuden hallinnoin-
nille. Standardi koostuu kymmenesta osa-alueesta:

1. Tietoturvapolitiikka (security policy)

2. Turvallisuusorganisaatio (security organization)

3. Tietovarastojen vastuuttaminen ja omistajuus (assets classification and control)

4. Henkilostoon liittyvat tietoturvariskit (personnel security)

5. Fyysinen ja toimintaympariston turvallisuus (physical and environmental security)
6. Tietojarjestelmanverkon hallinta (computer and network management)

7. Jarjestelmaan paasyn valvonta (Ssystem access control)

8. Tietojarjestelmén kehittdminen ja yll&pito (systems development and maintenance)
9. Liiketoiminnan jatkuvuutta uhkaavien riskien hallinta (business continuity planning)
10. Lakis&ateisten ja muiden vaatimusten huomioon ottaminen (compliance)

Muita tieturvan hallinnointiin liittyvié evaluointistandardeja ovat:
e SSE-CMM (Systems Security Engineering Capability Maturity Model, ISO/IEC 21827) [12]
standardi méarittelee ja ohjeistaa tietoturvaprosessien kypsyyden arvioimisen.
e INFOSEC IA-CMM
e IS Program Maturity Grid
e Murine-Carpenter SW Security Metrics

VTT:II4 on kehitetty ja kaytossé pienille ja keskisuurille yrityksille tarkoitettu evaluointimenetelma —
kettera tietoturvan hallintajarjestelméan kehitysmenetelma [13]. Menetelmé& on 1SO 17799 yhteen-
sopiva tapa kehittad yrityksen tietoturvaprosesseja. Menetelmaan kuuluvat seuraavat vaiheet: palaveri
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johdon kanssa, tietoturvapolitiikka, strateginen turvallisuus (henkil6st0 ja fyysinen turvallisuus), ope-
ratiivinen turvallisuus, jatkuvuussuunnittelu, ohjeet, koulutus ja mittaaminen. Menetelmaa on kéytetty
esimerkiksi EUREKA/SHOPS projektin yhteydessa.

6 Raportointi

Arvioinnin tulokset voidaan esittdé kirjallisena raporttina. Raportista selvida arvioinnissa lapikaydyt
tietopalvelun osat, arvioinnin vaiheet seka kdytetyt menetelmét ja standardit. Tuloksia voivat olla esi-
merkiksi havaitut heikkoudet tai poikkeamat yleisesti hyvéksyttyihin kaytant6ihin nadhden seka jaan-
nosriskit, eli torjumattomien uhkien vaikutukset ja todennékoisyydet. Taman liséksi raportissa voidaan
listata ja suositella mahdollisia korjaustoimia.

7 Esimerkkeja VTT:n tietoturvaprojekteista

Alla on listattu esimerkkeja merkittavista julkisista yhteistyoprojekteista, joihin VTT on osallistunut ja
joissa on sovellettu jotakin osaa tietoturvan kokonaisarvioinnista.

e IRRIIS (EU) - kriittisten perusrakenteiden suojaus, séhkdnjakeluverkoston ja tietoliikenteen
valiset tietoturvariippuvuussuhteet

e TNT (TEKES) - tietoturvatestaus ja —monitorointi, tietoturvan mittaaminen

e |IPLU (TEKES) - Internet-protokollaan perustuvien verkkojen luotettavuus ja tietoturva

e TRUST4ALL (ITEA) - luotettava komponenttipohjainen ohjelmistoarkkitehtuuri, luotettavuu-
den mittaaminen

e SHOPS (ITEA) - tietoturva-auditointi ja —evaluointi, maksupalvelut, kertakirjautuminen, iden-
titeettitiedon hallinta

e SERKET (ITEA) - avoin alusta turvallisuustietojen analysointiin

e ANSO (ITEA) - tietoturvallinen valikerrosratkaisu koti- ja pienten yritysverkkojen laitteille ja
komponenteille
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